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1. Wprowadzenie — czym jest OSINT, czym OPSEC, dlaczego dzi$ dotyczqg kazdego z nas (nawet jesli
nie pracujesz w stuzbach).
2.10 najczestszych bieddw poczgtkujgcych analitykdw OSINT-u:
- Praca z wiasnego IP, konta i przeglgdarki — czyli ,autodonos” na wiasne zyczenie.
- Konta operacyjne (sock puppety) tworzone bez pomystu — jak je rozpoznaé i jak nie wpasé w te
samgq putapke.
- Niedoczyszczone metadane w zdjeciach, dokumentach i PDF-ach.
- Mieszanie sprzetu prywatnego z ,roboczym”.
- Wycieki sieciowe, fingerprinting i podstawy bezpieczefstwa kryptowalut.
- Szyfrowanie komunikacji — co dziata, a co tylko brzmi bezpiecznie.
- Brak archiwizacji znalezisk — dlaczego dowéd ,znika sprzed oczu”.
- Brak weryfikacji zrédet i triangulacji — czyli jak nie da¢ sie nabra¢ na fatszywki.
- Twoj wiasny slad w sieci — czemu to Ty bywasz pierwszym celem.
- Brak prostego procesu pracy — dlaczego ,na czuja” zawsze predzej czy pozniej sie sypie.
3.10 prawdziwych historii, w ktérych jeden z powyzszych btedoéw potozyt catg sprawe — niektore
zabawne, niektére dramatyczne, wszystkie pouczajqce.

4. Sesja Q&A — pytania od uczestnikéw, na zywo.
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